U-Mail for Linux(UNIX)备份方案设计
系统结构图：
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双机冗余＋磁盘阵列，实现实时热备镜像
双机冗余＋磁盘阵列
采用了双机热备结构，从而确保了邮件系统能够提供7*24*365的不停顿服务，一旦其中的主服务器发生故障（网络或硬件的等等），备份服务器会通过心跳检测程序会自动检测到主机的服务状态，并自动启动从机的相关服务，停止主机的相关服务，自动接管所有的邮件收发。

所有的邮件文件和账号都存储在磁盘阵列柜上，从而保两台服务器的邮件和账号保持一致。

硬件系统基本需求(Hardware Requirements)

· 两台相对应的服务器 
· 每台服务器内装两块以太网卡，其中一块用于心跳检测
· 如果配备磁盘阵列，需要在服务器内加装一组SCSI 接口或光纤通道卡
· 如果配备磁盘阵列，一台磁盘阵列(如HP MSA500 G2系列)内有四个Ultra 320 or 2个 Fibre Channel 通道，可接两台服务器(Dual Host Channel)，一般采用 PowerPC 控制器，背板的传输速度为640 MB/S ,单柜的容量在1.4个TB左右。
· 每台主机都有自己的系统盘，安装操作系统和应用程序。 
· 每台主机都连接在共享磁盘子系统上，共享磁盘子系统通常均为有容错的磁盘阵列。各种应用所需的数据均储存在磁盘阵列子系统上。
软件系统基本需求(Software Requirements)
· Redhat Enterprise Linux Advanced Server 4.4版

· Redhat HA Cluster或Rose HA,lifekeeper等商业版双机容错套件
· 数据库系统如：MySQL
· 邮件系统软件U-Mail Enterprise 4.03

单机＋磁盘阵列

采用了磁盘阵列，从而确保了邮件系统能够在某一块硬盘坏掉的情况下，数据不丢失。一旦其中的一块硬盘发生故障，另一块硬盘自动接管所有的邮件收发。

硬件系统基本需求(Hardware Requirements)

· 1台邮件服务器
· 如果配备磁盘阵列，需要在服务器内加装一组SCSI 接口或光纤通道卡。

一台磁盘阵列(如HP MSA500 G2系列)内有四个Ultra 320 or 2个 Fibre Channel 通道，可接邮件服务器(Dual Host Channel)，一般采用 PowerPC 控制器，背板的传输速度为640 MB/S ,单柜的容量在1.4个TB左右。
软件系统基本需求(Software Requirements)
· Redhat Enterprise Linux Advanced Server 4.4版

· 数据库系统如：MySQL
· 邮件系统软件U-Mail Enterprise 4.03
单机（备份邮件数据到其他盘符）

硬件系统基本需求(Hardware Requirements)

· 一台邮件服务器

软件系统基本需求(Software Requirements)
· Redhat Enterprise Linux Advanced Server 4.4版

· 数据库系统如：MySQL
· 邮件系统软件U-Mail Enterprise 4.03

备份方法：
1. 停止mysql数据库和邮件系统服务。

2. 拷贝当前U-Mail数据库和邮件数据内容到其他盘符。

3. 启动mysql数据库和邮件系统服务。

恢复方法：

1. 停止mysql数据库和邮件系统服务。

2. 把备份的U-Mail数据库和邮件数据内容，覆盖掉当前。

3. 启动mysql数据库和邮件系统服务。

系统实施 

网络环境

一、接入带宽预估

考虑到要同时兼顾SMTP/POP3请求和WEB-MAIL请求，对服务器端的带宽要求，最低不能低于10M光纤独享接入或8M DDN线路。

二、硬件配置预估

服务器数量（按2万用户级别估计）：2万（用户）* 100封 / 86400(24小时*60分钟*60秒) = 23封/秒。根据服务器峰值处理能力每秒60~100封2K邮件的处理能力计算，需要1台服务器，根据用户对稳定性的要求，若考虑双机热备则需要2台服务器。

服务器配置：见服务器的硬件配置。 

操作系统：Redhat Linux Advanced Server 4.3高级服务器版。

双机热备软件：HA-Cluster双机热备工具 

存储设备： 根据实际用户数量和邮箱空间的分配情况确定，是否采用磁盘柜或设定单机磁盘阵列。

三、其他网络因素预估

（1） 一组独立的IP地址:

确保所提供的IP地址不在RBL/CBL/ODL等的黑名单列表中。否则，发现存在于黑名单中的，要及时申诉处理。

（2） 合法域名：

要确保邮件的正常收发，合法的域名是必须的，考虑到现有的反垃圾邮件系统，都普遍部署了DNS反查等综合措施，域名的正确解析是必须的，比如:DNS服务器上要做好以下记录的解析：A记录；MX记录；PTR反向解析记录。

（3） 硬件防火墙

考虑网络安全的因素，建议在邮件系统的前端部署硬件级别防火墙，可选的品牌如：CISCO，NETSCREEN，FORTIGATE等皆可。

实施步骤

一：前期准备工作： 

	步骤
	任务
	时间安排
	注意事项

	第1步
	规划并申请IP地址和域名
	1天
	

	第2步
	设置DNS转向,调整DNS记录（MX/PTR）
	
	

	第3步
	检索IP黑名单（向CBL/RBL报备）
	
	

	第4步
	备份原始邮件系统数据（账号和数据）
	
	


二、建立服务器环境并测试

	步骤
	任务
	时间安排
	注意事项

	第1步
	安装并设置服务器操作系统。
	1天
	

	第2步
	运行测试服务器的热备和自动切换功能，调整心跳检测参数和服务设置，直至系统稳定。
	
	


三：安装邮件系统并迁移账号和数据

	步骤
	任务
	时间安排
	注意事项

	第1步
	安装Umail邮件系统
	1天
	

	第2步
	用户账号和数据导入
	
	

	第3步
	测试运行
	
	


